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Dane osobowe moga wyciec na wiele
sposobow:

poczawszy od podszywania sie pod instytucje panstwowe,

oy X!

firmy z nami wspotpracujace,

firmy Swiadczace nam ustugi,




Podszywanie sie pod podmioty:
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Uwaga!

Mimo poprawnego adresu e-mail nadal istnieje mozliwosc, ze ktos wtamat sie na
konto pocztowe, badz komputer nadawcy zostat zarazony ztosliwym
oprogramowaniem.

Jezeli zauwazysz cos dziwnego w tresci wiadomosci (tamana polszczyzna, brak
polskich znakow, razace btedy gramatyczne) lub otrzymasz np.: wiadomosc o
nadchodzacej przesytce kurierskiej (ktorej sie nie spodziewasz), rowniez
zachowaj ostroznosc. Najlepiej wszystkie takie sytuacje zgtaszaj natychmiast do
dziatu IT.




Nalezy uwazac na zataczniki przesytane
razem z wiadomoscia




Pliki, na ktore nalezy zwracac)
szczegolng uwage:

.pdf .pif

.ZIp .Jjs

.rar .doc

Xls .docx

XIsx oraz takie, ktore przy otwieraniu prosza
0 uprawnienia administratora

.€Xe komputera, badz uruchomienie makr

bat ttumaczac to np.: btednym

wyswietlaniem dokumentu




Chron hasta!

Nie podawaj ich nikomu, nie klej karteczek w okolicach swojego
stanowiska pracy. Jezeli potrzebujesz je gdzies zapisac nie zostawiaj je
na widoku osob postronnych.




Nie odchodz od komputera jezeli masz
pozostawione otwarte wazne dokumenty,

jestes zalogowany/a do systemu
zawierajacego wrazliwe dane

Za kazdym razem wyloguj sie z portali i uspij lub wyloguj sie z systemu
Windows!




Nie sciggaj ani nie instaluj samodzielnie
zadnego oprogramowania
'r‘“
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Popros o to dziat IT




Do banku czy na inne portale zawierajace
wrazliwe dane, loguj sie tylko z wczesniej
utworzonych zaktadek

ING &

Zaloguj sie do bankowosci internetowej

Login:

Nigdy poprzez link wystany w wiadomosci e-mail!




Czytaj na biezaco aktualizacje
dotyczace bezpieczenstwa

- ING

Zaloguj sie do bankowosci internetowej
Login:
| o

25.05.2018 Uwaga na ztosliwe oprogramowanie

7.05.2018  Uwazaj na dziwne zachowanie Twojego




Nie ufaj nikomul!

Nawet jezeli wiadomosc e-mail zostanie wystana od zaufanej osoby,
przed odestaniem poufnych informacji upewnij sie np.: telefonicznie czy
wiadomosc jest autentyczna.




Pamietaj! Dziat IT nie rozsyta linkow
zachecajacych do zmiany hasta!

Hasto

Obecne hasio || ) Jezeli otrzymasz tego typu
wiadomosc, poinformuj o tym
dziat IT

Potwierd? haslo
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Jezeli mimo wszystko doszto
do niebezpiecznej sytuacji... |

...poinformuj o tym natychmiast dziat IT!



